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요 약

현재 'Image-to-Image Translation'을 기반으로한이미지변환기술이빠르게발전하고있지만그에따라많은문제가발생

하고 있다.특히 딥페이크는 가짜뉴스 또는 동영상으로 많은 피해를 입힐 수 있기 때문에 이를 분류하기 위한 연구가 진행되고

있다. 해당 문제는 다른 분야에서도 발생 할 수 있으며, 의료 영상 분야에서도 발생할 수 있다. 의료 영상 분야에서 인공지능에

대한관심이높아지면서 인공신경망을 이용한 병변결정에대한연구가많이 진행됐지만이런가짜 영상이 판별될 수있을지는

확인되지 않았다. 따라서 본 연구에서는 딥페이크(Deepfake)에서 주로 사용되었던 Image-to-Image Translation을 사용하여

안저 의료 영상 데이터의 병변 추가 및 제거 연구를 실시한다. 그런 다음 기존에 녹내장을 판별하는 데 사용되었던 인공신경망

을 이용하여 조작한 영상을 검증하고 기존의 인공신경망의 정확도를 확인한다.

Ⅰ. 서 론

현재 딥러닝에 관련된 기술이 빠른 발전을 이루고 있으며 그 중 im-

age-to-image translation은 GAN(Generative Adversarial Nets)을 이용

하여 입력되는 이미지를 바탕으로 전혀 새로운 이미지를 만들거나, 특성

추가(Attributing), 변화하여 이미지를 바꾸는 분야이다. image-to-image

translation은 손상된 이미지복원, 사진의 이미지화(e.g. 위성사진을바탕

으로 지도 생성), Deep Learning에서 부족한 학습데이터를 보충하는 등

여러 긍정적인 방법으로 사용될 수 있다.

하지만 그와 반대로 부정적인 측면으로도 사용될 수 있다. 최근

image-to-image translation기반의 기술은 사람의 얼굴을 학습하여 새로

운 사람의 얼굴을생성하거나 특징 추가, 교체, 표정변화 등을 할 수 있게

되었다. 이 기술은 이미지뿐만아니라영상에도 적용이 가능했으며, 이는

가짜뉴스및가짜동영상등 부정적인 결과를 야기하였다. 이러한문제는

단순히 사람의 얼굴에서 끝나지 않고, 미래에는 여러 분야에서도 발생 할

수있는일이다. 특히 의료분야에서도이와같은일은심각한피해를초래

할 수 있다. 예를 들어 사람의 홍채 이미지를 학습하여 홍채인식 보안을

뚫을 수도 있으며, 어떠한 사람의 병변 여부를 임의로 변경할 수도 있다.

따라서 본 연구에서는 Image-to-Image Translation 기반의 의료 영상

데이터의 병변 위변조 연구를 진행하고 이를 기존에 사용된 병변 분류딥

러닝 모델을 통해 검증한다[1]. image-to-image translation 기술은

Deepfake와 관련되어 많은 연구가 진행된 상태이며[2], 이 중 CycleGAN

을 활용하여 본연구를 진행한다. cycleGAN은 데이터(xi)와 레이블(yi)가

1:1 매칭이아니라데이터(Xn)그룹과레이블(Ym)그룹의 n:m 매칭으로도

학습할 수 있게 구성된 GAN기법이다. 기존의 딥러닝에서는 데이터 xi가

있으면 이 데이터가 학습되어 얻어지는 레이블 yi가 1:1로 매칭되야하기

때문에 데이터 수집에 제약이 있었다. 하지만 CycleGAN은 이러한 문제

점을 해결하기 위해 데이터 Xn 전체와 레이블 Ym 전체를 n:m으로 매칭

하여 학습이 가능하도록 구성하였다[3][4]. 본 연구에서는 정상 안저 의료

영상 데이터와 녹내장 안저 의료 영상 데이터를 사용하여 연구를 진행하

며, 안저 영상은 사람에 따라 모두 다르기 때문에 CycleGAN과 같인 n:m

매칭이 가능한 모델을 사용하여 연구를 진행한다.

Ⅱ. 본론

본 연구의 전체 구조는 그림 1과 같다. 정상 안저 영상 데이터

(L1;Level1,Normal)과 녹내장 안저 영상 데이터(L2:Level2,Glaucoma)를

검증을 위한 기존 모델 InceptionV3와 변조를위한 CycleGAN에 각각 학

습 시킨다. 그리고 CycleGAN으로부터 생성된 위조된 안저 의료 영상 데

이터를 검증 모델로 분류하며, 위조 전의 값과 비교하여 정확도를 확인한

다.

그림 1 연구 진행 구조도
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안저 의료 영상 데이터의 위변조에 사용되는 CycleGAN은 그림 2와 같

이구성하였다. CycleGAN은 L1을 입력받아위조된 L2를 생성한다. 그리

고 위조된 L2에 대한 검증 모델의 결과를 확인하고, 위조된 L2를 다시

CycleGAN에 입력하여 위조된 L1을 생성한뒤동일하게검증모델로 결과

를 확인한다.

그림 2 CycleGAN 구조

실제 안저 의료 영상 데이터 및 위조된 안저 의료 영상 데이터에 대한

검증모델의 정확도는 표 1과 같으며 L1과 L2 각각 200개씩 총 400개의

데이터로 검증을 진행했다. Test Set L1에 대한 검증 모델의 정확도는

92%이며, Test Set L1으로 위조된 데이터 ML2(Modulated L2)를 검증

모델로예측한 결과 76%를 L2로 예측하였으며, L1은 기존 대비 68%감소

한 24%의 결과를 얻었다. 또한 위조된 ML2를 다시 ML1으로 변환했을

때 L1에 대해 91%의 정확도를 얻었다.

Test Set

Prediction

Real

Data

Modulated

Data

L1 L2 ML1 ML2

Inception

V3

Prediction

L1 0.92 0.10 0.91 0.24

L2 0.08 0.90 0.10 0.76

표 1 Test Set을 이용한 검증 모델 정확도 확인

Test Set 16번 Test Set 177번

실제 정상 안저

정상 -> 녹내장 변조

정상-> 녹내장-> 정상 변조

그림 3 임의의 Test Set 2개에 대한 변조 결과 이미지

Ⅲ. 결론

본 연구에서는 image-to-image translation 기술에 대한 문제점이 의료

분야에서도 발생 할 수 있을 가능성에 대해서 주목하여 실제로

image-to-image translation 기술이 의료분야에서도 적용이 가능한지에

대해 확인하기 위한 연구를 진행하였다. 결과, CycleGAN을 이용하여 정

상 안저 의료 영상 데이터를 녹내장 안저 의료 영상 데이터로 변조했을

때, 병변 여부를 분류하기 위해 정상적인 데이터로 학습을 진행한 검증모

델(InceptionV3)의 정확도는 기존 92%에서 24%로 약 70%가량 감소된

것을 확인하였다. 또한, 위조된 녹내장 안저 의료 영상 데이터를 다시 정

상 안저 의료 영상 데이터로 변환 하였때 91%의 정확도를 보인 것으로

보아 검증 모델은 데이터 변조에 대해서 예측 못 하는 것을 알 수 있다.

이를 바탕으로향후연구에서는의료이미지의위조, 변조를판단할수있

는연구를 진행 할 계획이다. 추가적으로 GAN에서사용된 Discriminator

모델을 다른 연구에서 진행된 안저 병변 예측 딥러닝 모델을 사용하여

Generator의 성능 변화에 대한 연구를 진행할 예정이다.
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